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Приложение № 2
Рекомендации для налогоплательщика по работе с «Личным кабинетом налогоплательщика юридического лица»
Данный документ описывает правила работы налогоплательщика с Интернет-сервисом «Личный кабинет налогоплательщика юридического лица»
1. Общие сведения

1.1. Возможности «Личного кабинета налогоплательщика юридического лица»
«Личный кабинет налогоплательщика юридического лица» позволяет налогоплательщику – юридическому лицу:

· направлять документы, сформированные в электронном виде, для государственной регистрации юридических лиц или внесения изменений в сведения, содержащиеся в ЕГРЮЛ, в налоговый орган для осуществления процедур государственной регистрации или внесения изменений в ЕГРЮЛ;

· направлять в налоговый орган пакет документов, подготовленный заранее с использованием иных программных средств, содержащий сообщения налогоплательщика по форме № С-09-6 об участии в российских организациях;
· получать услуги по постановке и снятию с учета организации по месту нахождения обособленного подразделения, внесению изменений в сведения об обособленном подразделении на основании формализованных электронных сообщений налогоплательщика (российской организации) по формам № С-09-3-1, С‑09‑3-2, 1-6-Учет, 3-Учет;

· получать услуги по постановке и снятию с учета российской организации в качестве налогоплательщика ЕНВД на основании формализованных электронных заявлений налогоплательщика по формам № ЕНВД-1, ЕНВД-3, 3-Учет;

· получать актуальную информацию о задолженности по налогам перед бюджетом, о суммах начисленных и уплаченных налоговых платежей, о наличии переплат, об исполненных налоговым органом решениях на зачет и на возврат излишне уплаченных (излишне взысканных) сумм, о наличии невыясненных платежей, о принятых решениях об уточнении платежа, об урегулированной задолженности (отсроченной, рассроченной, реструктуризированной, инвестиционному налоговому кредиту), о суммах НДС, заявленных к возмещению, о платежах, списанных с расчетного счета налогоплательщика и не поступивших в бюджет, по которым обязанность налогоплательщика признана исполненной, о неисполненных налогоплательщиком требованиях на уплату налога и других обязательных платежей, о мерах принудительного взыскания задолженности (неисполненные решения о взыскании задолженности за счет денежных средств налогоплательщика и имущества, неисполненные инкассовые поручения, решения о приостановлении операций по счетам);

· составлять и направлять в налоговые органы заявления на уточнение невыясненного платежа, заявления на уточнение платежных документов, в которых налогоплательщик самостоятельно обнаружил ошибки в оформлении, заявления о зачете/возврате переплаты;

· получать уведомление налогового органа об ошибочном указании реквизитов в платежном документе;
· составлять и направлять в налоговые органы заявления для инициирования сверки расчетов с бюджетом;
· получать справку о состоянии расчетов по налогам, сборам, пеням, штрафам, процентам, акта сверки расчетов по налогам, сборам, пеням и штрафам;
· подавать запрос на получение справки об исполнении налогоплательщиком (плательщиком сборов, налоговым агентом) обязанности по уплате налогов, сборов, пеней, штрафов (на бумажном носителе);
· подавать запрос на получение выписки операций по расчетам с бюджетом, перечня бухгалтерской и налоговой отчетности, представленной в отчетном году (в электронном виде);

· получать выписку из ЕГРЮЛ (в форме электронного документа) в отношении самого себя;
· получать выписку из ЕГРН в форме электронного документа;
· получать информацию о ходе исполнения его заявлений и запросов, получать электронные документы, составленные налоговым органом по направленным заявлениям;

· составлять и направлять обращение в ФНС России в целях совершенствования налогового законодательства, деятельности ФНС России, информирования о нарушениях законодательства и прав налогоплательщика, с целью получения разъяснений в случае отображения в «Личном кабинете налогоплательщика юридического лица» недостоверных или вызывающих вопросы данных об образовании юридического лица, о постановке на учет организации, о расчетах с бюджетом, а также в случае возникновения проблем по работе подсистемы «Личный кабинет налогоплательщика юридического лица» в целом, предложений по ее совершенствованию;

· Направлять жалобы на акты налоговых органов ненормативного характера действия (бездействие) их должностных лиц и получать решения (ответа) по ним;

· Пользоваться интерактивными сервисами официального сайта ФНС России, а именно:

 письма ФНС России, направленные в адрес территориальных налоговых органов, онлайн-запись на приём в инспекцию, информационные стенды.

Подробный состав функций приведен в «Руководстве пользователя подсистемы «Личный кабинет налогоплательщика юридического лица»», размещенном на сайте ФНС России.
Для подготовки комплекта документов при государственной регистрации изменений, вносимых в учредительные документы, внесении изменений в сведения, содержащиеся в ЕГРЮЛ, а также при государственной регистрации создания ЮЛ, учредителем которого является данное ЮЛ, может быть использовано специальное программное обеспечение подготовки документов «Подготовка пакета электронных документов для государственной регистрации» (ППЭДГР), размещенное на сайте ФНС России. Данное программное обеспечение можно скачать по ссылке: http://www.nalog.ru/rn77/program/all/form_reg/.
Для подготовки пакета документов, содержащего сообщения налогоплательщика по форме № С-09-6 об участии в российских организациях; пакета документов по формам № С-09-3-1, С-09-3-2, 1-6-Учет, 3-Учет для осуществления действий, связанных с постановкой, снятием с учета организации по месту нахождения обособленного подразделения, внесением изменений в сведения об обособленных подразделениях; пакета документов по формам ЕНВД-1, ЕНВД-3, 3-Учет для осуществления действий, связанных с постановкой, снятием с учета российской организации в качестве налогоплательщика ЕНВД, может быть использовано специальное программное обеспечение подготовки документов «Налогоплательщик ЮЛ», размещенное на сайте ФНС России. Данное программное обеспечение можно скачать по ссылке: http://www.nalog.ru/rn77/program/ul/nal_ul/
1.2. Технические условия подключения
Технические условия подключения приведены в «Руководстве по установке и настройке программного обеспечения для работы с электронной подписью на портале «Личный кабинет налогоплательщика юридического лица»» (Приложение № 2 к настоящим Рекомендациям).

2. Подготовка к работе
2.1. Требования к квалифицированному сертификату ключа проверки электронной подписи
Для подключения к личному кабинету налогоплательщик должен получить квалифицированный сертификат ключа проверки электронной подписи (далее КСКПЭП) в удостоверяющем центре, аккредитованном Минкомсвязи России, и соответствующий требованиям Федерального закона от 06.04.2011 N 63-ФЗ. КСКПЭП должен быть выдан на руководителя организации либо лицо, имеющее право действовать без доверенности от имени организации по сведениям ЕГРЮЛ, либо руководителя управляющей организации, либо лицо, имеющее действующую доверенность с полными полномочиями, зарегистрированную в налоговых органах.
Обязательным условием является наличие в КСКПЭП ИНН, ОГРН юридического лица.

Для управляющей компании КСКПЭП должен содержать ФИО руководителя управляющей компании и реквизиты той организации, управление которой осуществляется (ИНН, ОГРН).
Могут быть использованы КСКПЭП, выданные для представления налоговой и бухгалтерской отчетности по телекоммуникационным каналам связи.
При формировании Информационного сообщения о доверенности в программе необходимо выбирать код КНД = 1167005 («Информационное сообщение о представительстве в отношениях, регламентируемых закон. о налогах»). Другой формат информационного сообщения не принимается. Доверенность должна быть с полными правами (доверенность для сдачи НБО не подходит для регистрации Личного кабинета).
2.2. Прохождение проверок выполнения условий доступа к личному кабинету
Налогоплательщик устанавливает и настраивает программное обеспечение, необходимое для получения доступа к «Личному кабинету налогоплательщика юридического лица», в соответствии с Руководством по установке и настройке программного обеспечения для работы с электронной подписью на портале «Личный кабинет налогоплательщика юридического лица».

Для проверки выполнения условий доступа к «Личному кабинету налогоплательщика юридического лица» нужно выполнить следующие действия:

· подключить носитель электронной подписи к компьютеру;
· перейти по адресу http://lkul.nalog.ru/check.php;

Откроется страница проверки условий подключения к «Личному кабинету налогоплательщика юридического лица»:
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Рис. 1 Страница проверки выполнения условий подключения к «Личному кабинету налогоплательщика юридического лица»

Для того чтобы начать проверку необходимо нажать кнопку «Начать проверку».

В процессе выполнения проверок могут появиться следующие сообщения:
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Нужно нажать кнопку «Yes».
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Нужно нажать кнопку «Да».
В процессе выполнения проверок пользователю будет предложено указать (выбрать) сертификат из хранилища «Личные», ввести пароль к хранилищу ключей (pin-код ключа или пароль для контейнера).

В случае успешного прохождения всех проверок появится кнопка «Перейти в Личный кабинет налогоплательщика юридического лица», по которой осуществляется переход на главную страницу портала «Личный кабинет налогоплательщика юридического лица», в случае если пользователь уже зарегистрирован в «Личном кабинете налогоплательщика юридического лица». Иначе осуществляется переход на страницу регистрации пользователя в «Личном кабинете налогоплательщика юридического лица».
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© NMposepka 3auMEHHOTO CoeaMHEHNR C CePEEPOM THSHOTO KABHHETA IOPHANYECKOTO U,




Рис. 2 Проверка выполнения условий доступа к «Личному кабинету налогоплательщика юридического лица» выполнена успешно

2.3. Получение доступа к «Личному кабинету налогоплательщика юридического лица»
Получение доступа к «Личному кабинету налогоплательщика юридического лица» осуществляется руководителем ЮЛ либо лицом, имеющим право действовать без доверенности от имени организации по сведениям ЕГРЮЛ, либо лицом, имеющим действующую доверенность с полными полномочиями, либо руководителем управляющей компании.
При первом входе в «Личный кабинет налогоплательщика юридического лица» необходимо пройти процедуру регистрации.
2.3.1. Регистрация руководителем организации, либо лицом имеющим право действовать без доверенности от имени организации по сведениям ЕГРЮЛ
1. Подключить носитель электронной подписи (дискету, e-token с сертификатом) к компьютеру.

2. Перейти по ссылке https://lkul.nalog.ru.

3. Выбрать в появившемся окне сертификат, при необходимости, ввести pin-код.

4. Заполнить форму регистрации в «Личном кабинете налогоплательщика юридического лица», для этого:

ознакомиться с текстом Соглашения об открытии доступа к сервису «Личный кабинет налогоплательщика юридического лица» (Приложение № 1 к настоящим Рекомендациям) и подписать его своей электронной подписью;

ввести адрес электронной почты;

нажать «Подписать и отправить».
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cepTUuKaTa, Bam HEOBGXOIUMO BLITONHUTS CMEAYIOLLU ASHCTENA:
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O3sHaKoMsTech ¢ CornalleHem 06 OTKPLITHY AOCTYNA Kk "ITM4HOMY KAGHHETY 10PHANYECKOTo MMLa". MoANHLITE COrnalleHHe ANEKTPOHHOT
noAnkCHio.

®OPMA COTJALIEHHS OB OTKPbITUM AOCTYNA K CEPBHCY «/1MYHbIA KABUHET OPUIMYECKOTO NIWLLA» a

©HC Poccu u 000 CO3BESIIVIE, HMeHyeMoe B AanbHeiluem «HanoronnaTenslik», 8 AaNLHEMLLIEM COBMECTHO MM PA3AENBHO MMEHYEMbIE
«CTOPOHbI», 3aKIOMAI HACTOALLIEe COMMaLLIEHytE 06 OTKPLITAN A0CTYNa K CePBUCY «/THIHbIT KAOHHET IOPWAMHECKOTO MHLia» (anee —
Cornatuexve).

1. TEPMUHBI M ONPENENEHNS
'B COMaLIIEHNN HIKENEPENHCTIEHHBIE TEPMHHEI MMEIOT CneayIoUe JHAJEHNA:

1.1, CepauC «JIHHaiit KaOHHET IODHAVHECKOTO MMLIa» (1anee — CEpBMC) — KOMMOHEHT aBTOMATH3HPOBAHHOM MHDOPMALMOHHOM CHCTEMbI OHC
POCCHY — VIHTEDHET-NOpTan, 0GECneyBalolHit MH(OPMALOHHOE B3AUMOAETICTEHE B SNEKTDOHHOM BitAE MexXay OHC Poccui i
HanoronnaTensILyKaM

1.2. 3NeKTPOHHIit AOKYMEHT (3]1) — AOKYMEHT, 8 KOTOPOM UH(DOPMALMA NPEACTABNEHa B INEKTPOHHO-LIMDPOBO (OpME.

1.3. 3NeKTPOHKaR NOANCH (3T1) — MH(HOPMALLA B INEKTPOHHOM (HOPME, KOTOPaR NPHCOEANHEHA K ZIPYTO/t MHADODMALIN B INEKTPOHHOM hOpHE
(MOANKCHIBAEMON MH(OPMALMH) UTH WHBIM OGPA3OM CBR3aHA C TaKOH MHAOPMALIMEN: 1 KOTOPaR MCTOb3YETCA ANA ONpEAEneHNs NHua,
OANUCHIBAIOLLETD UHDOPMALHO.

1.4. Keanve1UMpoBaHHaA IneKTPOHHaA NoANUCk (K3M) — aNeKTPOHHaR NORMMCS, COOTBETCTBYIOWaR TPEGOBAHHAM CTaTeH 5 DEAEPankHOTO 3aKoHa
0T 06.04.2011 Ne 63-03 «OG 3NEKTPOHHO/ NOANMCH>

1.5 KItiod KBanMEULMPOBAHHO/ INEKTDOHHOM NOAMNUCH — YHUKANSHAR MOCNIEAOBATENEHOCTS CHMBONOB, NPEAHA3HAYEHHAR ANA CO3NAHNR
KBaNWMLMPOBAHHOT INEKTPOHHOM NOANUCH

1.6. Killod NDOBEPKH KEANMDHLOBAHHOI SNEKTPOHHO/! NOANMCH — YHHKANSHAR NOCAE/I0BATENLHO b CHMBOMOB, OHO3HAUHO CBRIAHHAA C
KITI0HOM KBaNMEHLIMPOBAHHO/! INEKTPOHHOM NOAMUCH U NPEAHA3HANEHHAA ANA NPOBEPKH NOATMHHOCTH KEANHADULIMPOBAHHOI ANEKTPOHHOM
noankcH.

1.7. Keanue1umpoBaHHsiii CEpTMVKAT KNio4a NPOBEPKIt INEKTPOHHOM NOANMCH (KCKM3IM) — ONeKTPOHHiit AOKYMEHT Uit AOKYMEHT Ha GYMaKHOM
HOCHTeNe, BbiaHHbIE YA0CTOBEPAIOLLYM LIEHTDOM NMGO AOBEPEHHSIM MVLIOM YAOCTOBEPAIOLLIETD LSHTPA 1 NOATBEPXAAILLME NPHHAANEKHOCTE
KTio4a NPOBEDKH KEANUHLPOBAHHO SNEKTPOHHOT NOANVCH BNAENbLLY KBANHGHUMPOBAHHOTO CEPTUGHKATA KNlo4a NPOBEPKIt INEKTPOHHOM
noankcH.

1.8. BnazieneLy KeanUOHUMPOBAHHOTO CepTUAHKATA KNio4a POBEPKI ANEKTPOHHON NOAMUCH — AR ieneit COMMalLIEHHs, (OUINECKOE ML,
KOTOPOMY BLIZ1aH KEANUDHULMDOBAHHsI CEDTUDWKAT KNio4a NIDOBEDKI SMEKTPOHHO NONHCH 10DHANYECKOTO NMLA — HanoronnaTensLuyKa, n
DECTBYIOILEE OT €F0 UMEHH Ha OCHOBAHHH Y4PEAUTENHLIX AOKYMEHTOB IODHAVHECKOTO MIMLLA WM 10BEPEHHOCTH.

1.9. ULMposaKHe — CrOCOG NPe0Gpa3oBaHNA OTKPEITOl HHADOPMALY B IAKDLITYH0 1 OPATHO. TPUMEHAETCA AR XDAHEHIR BIXHON MHEPOMALIN
8 HEHAZIEXHBIX UCTOYHHKAX WM NEPEAAYH €8 N0 HESALMLIEHHBIM KaHanam CaAsH. LLIMDPOBAHHE BKNI0YAET B CE6A NPOLIECCH JAMDPOBLIBAHHA 1
PACWMOPOBLIBAHNA

1.10. 3aMPOC — HOPMHPyeNsiii HANOToNNaTENULMKOM SNEKTPOHHsIi AOKYMEHT, COCTABNEHHSI B OPME 3aNPOCa, YBEOMAEHNR, COOBLLIEHHS,
'32RBIEHNA, NOMMUCAHHBI ANEKTPOHHOM NOANHCEIO HANOTONNATENLLKA € LIEMsH0 MONYYEHH FOCYAAPCTBEHHEIX YCAYT, a TAIOKE NORYYEHHA
MHODMALIY O COCTORHMI PACHETOB N0 HANOTaN, NEHFM W LTPACHaM. MHO UHDOPMALIMK, CONEPKALLIETICH B MHAIOPMALMOHHBIX Pecypeax OHC
POCCHM, B INEKTPOHHOM BUAE

1.11. OGpaLeHye - OPMUpPYEMsiii HaNOroNTATENLLMKOM B CBOGOAHO/ (DOPME INEKTDOHHIA AOKYMEHT (MOXET COREPXaTb NPEANOXEHHe,
‘3aRBIeHHe, Xanoby 1 T.A. 8 GHC POCCHM), B TOM YHCRE NOANMCAHHII KBaNUGHLMPOBAHHOM INEKTPOHHOM NOANKCLIO HanoronnaTenbIumKa, 8
LIENsX COBEPILIEHCTBOBAHIR HANOTOBOTO 3aKOHONATENKCTEA, AEATENLHOCTH GHC POCCHM, HBOPMUOBAHHA O HAYILIEHHAX JaKOHONATENbCTEA 1
N1pas HanoronNaTenbLIKa, C LENbI0 NONYHEHHA PaRCHEHI] B Cnyuae OTOGP@XEHHR B CEPBHCE HEAIOCTOBEPHIX HITH BbI3LIBAIOUX BOMPOCH!
aHHEIX 0G OGPA30BaHNH IPHIMSECKOTD M3, O NOCTAHOBKE Ha Y4ET OraHN3aLH, 0 PacyeTax ¢ GIODKETOM, A TAKKe B CNyae BOSHHKHOBEHNA

VKaxuTe Balll aApec aneKTPOHHOM NONTsI

Afipec SnexTpoHHOl NouT:

> [—

Mepen oTnpasKoit CorMallieHHs YGEAUTECk B KOPPEKTHOCTH MH(DOPMALMK O BalLEi OPraHN3aLIMH, YKa3aHHO Ha NEPBOM ware. OTNPaBHTL
CornalieHHe MOXHO, HaXas Ha KHOMKY "TIOANVCaTb W OTNPABHTS"

Toanucars 1 oTnpaswTs -

B Oxupanme cospanus Kabuxeta

Tocne Hanpasneis CornaeHits, BBINONHAETCA €70 0GPABOTKA U CO3RaHHe KAOWHETa, A TKKe HAMONHEHHE ro CBENEHMAMM.
1Mo 3aBeplueHHio hOPMMPOBaHHA KaGHHeTa, Bam GyAeT OTNPABAEHO NUCLMO CO CCBINKOT AKTUBALMM YHETHOR 3aNHUCH OPraHN3ALMN Ha
YKasaHHeli Bamit a7pec ANEKTPOHHOT NONTE

'Bal HEODXOAUMO NEPEIITH 110 yKa3aHHOI B NUCbME CCBITIKE WM CKOMMOBATS €€ B AZpecHyto CTPOKy Opayaepa. [1nA 8X0Aa & KabuheT
"HEOGXOMMO BLIGPATS CEPTUCMKAT, C MOMOLLSHO KOTOPOTO Bl MOANHCANK COMNaLLEHKe. CCLiNKa ABNAETCA OAHOPA3OBOM, M ANG MOBTOPHOTD
8x0na 8 KaGuHeT, Bl MOXeTe nepeiiT no cesinke hitps //kul nalog ru/

Ik3@studio-tg.ru| X





Рис. 3 Страница регистрации в «Личном кабинете налогоплательщика юридического лица»
В случае успешного завершения регистрации отобразится страница, представленная на Рис. 6 .

Предоставление доступа пользователям возможно следующими способами:

1. Посредством сервиса "Администрирование" (см. раздел 2.4. Подключение к «Личному кабинету налогоплательщика юридического лица» пользователей, не являющихся руководителями организации) при наличии у представителя Вашей организации действующего ключа квалифицированной электронной подписи (выданного удостоверяющим центром, аккредитованным в соответствии с требованиями Федерального закона от 06.04.2011 N 63-ФЗ) предоставляет доступ путем добавления пользователя. 

2. Автоматическое добавление пользователя по доверенности с полными полномочиями, зарегистрированной в налоговом органе. При доступе в Личный кабинет пользователю по доверенности отображается страница представленная на Рис. 4.
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Рис. 4 Авторизация пользователя по доверенности с полными полномочиями. 

Необходимо указать файл Информационного сообщения о представительстве в отношениях, регулируемых  законодательством о налогах и сборах:

После указания файла нажать кнопку «Вход».

После автоматической проверки доверенности, в случае, когда проверка доверенности успешно пройдена, -  происходит автоматическое добавление пользователя с полными правами с признаком по доверенности у пользователя. В случае, когда проверка не пройдена – происходит отказ добавления пользователя с соответствующим сообщением. 

2.3.2. Регистрация лицом, имеющим действующую доверенность с полными полномочиями
5. Подключить носитель электронной подписи (дискету, e-token с сертификатом) к компьютеру.

6. Перейти по ссылке https://lkul.nalog.ru.

7. Выбрать в появившемся окне сертификат, ввести pin-код.

8. Заполнить форму регистрации в «Личном кабинете налогоплательщика юридического лица», для этого:

ознакомиться с текстом Соглашения об открытии доступа к сервису «Личный кабинет налогоплательщика юридического лица» (Приложение № 1 к настоящим Рекомендациям) и подписать его своей электронной подписью;

ввести адрес электронной почты;

нажать «Подписать и отправить»;

9. Необходимо указать файл Информационного сообщения о представительстве в отношениях, регулируемых  законодательством о налогах и сборах:

После указания файла необходимо нажать кнопку «Отправить»;
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Рис. 5 Страница ввода доверенности при регистрации в «Личном кабинете налогоплательщика юридического лица»
После автоматической проверки доверенности, в случае, когда проверка доверенности успешно пройдена, -  происходит регистрация организации и автоматическое добавление пользователя с полными правами с признаком по доверенности у пользователя. При этом отобразится страница, представленная на Рис. 6 .

В случае, когда проверка доверенности не пройдена – происходит отказ добавления пользователя с соответствующим сообщением. 
Посредством сервиса "Администрирование" (см. раздел 2.4. Подключение к «Личному кабинету налогоплательщика юридического лица» пользователей, не являющихся руководителями организации) при наличии у представителя Вашей организации действующего ключа квалифицированной электронной подписи (выданного удостоверяющим центром, аккредитованным в соответствии с требованиями Федерального закона от 06.04.2011 N 63-ФЗ) предоставляет доступ путем добавления пользователя.
Также, при наличии у пользователя доверенности с полными полномочиями, зарегистрированной в налоговом органе, доступно автоматическое добавление пользователя. При авторизации по доверенности с полными полномочиями, зарегистрированной в налоговом органе, пользователь проходит все шаги регистрации, описанные в п.2.3.2.

2.3.3.  Доступ в Личный кабинет налогоплательщика юридического лица при наличии управляющей компании 

Доступ в Личный кабинет налогоплательщика юридического лица при наличии управляющей компании организует руководитель управляющей компании следующим образом:

1. Подписывает соглашение с ключом квалифицированной электронной подписи, выданным на руководителя управляющей компании, с данными той организации, доступ в Личный кабинет которой необходимо получить.

2. Посредством сервиса "Администрирование" (см. раздел 2.4. Подключение к «Личному кабинету налогоплательщика юридического лица» пользователей, не являющихся руководителями организации) при наличии у представителя Вашей организации действующего ключа квалифицированной электронной подписи (выданного удостоверяющим центром, аккредитованным в соответствии с требованиями Федерального закона от 06.04.2011 N 63-ФЗ) предоставляет доступ путем добавления пользователя.

При наличии у пользователя доверенности с полными полномочиями, зарегистрированной в налоговом органе,  доступно автоматическое добавление пользователя по доверенности с полными полномочиями. 
2.3.4. Завершение регистрации
В случае успешного завершения регистрации отобразится страница, представленная на Рис. 6. 
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Рис. 6 Сообщение об успешной регистрации в «Личном кабинете налогоплательщика юридического лица»

На электронный адрес пользователя в течение нескольких минут придет уведомительное письмо, содержащее ссылку активации. Электронный адрес при необходимости можно изменить и запросить повторно ссылку активации на новый электронный адрес. Это возможно сделать при следующем входе в Личный кабинет. Также при следующем входе можно направить повторный запрос на активацию, если ссылка не была получена (Рис. 7).
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Рис. 7 Изменение e-mail после регистрации

В течение двух часов на адрес электронной почты, указанный при регистрации пользователя в «Личном кабинете налогоплательщика юридического лица», должно поступить сообщение о подключении к «Личному кабинету налогоплательщика юридического лица». Если сообщение не поступило в течении двух часов, то необходимо сформировать обращение в службу технической поддержки (ссылка расположена в подвале страницы).

Для активации пользователя необходимо перейти по ссылке, указанной в электронном сообщении (обязательно использовать один из поддерживаемых браузеров, если поддерживаемый браузер не является браузером по умолчанию, то необходимо скопировать адрес ссылки из почтового сообщения и вставить его в адресную строку поддерживаемого браузера).

При последующих входах в «Личный кабинет налогоплательщика юридического лица», после успешной регистрации, достаточно:

подключить носитель электронной подписи (дискету, e-token с сертификатом) к компьютеру;

перейти по ссылке https://lkul.nalog.ru;

выбрать в появившемся окне сертификат;

ввести pin-код.
При входе руководителем организации, либо лицом имеющим право действовать без доверенности от имени организации по сведениям ЕГРЮЛ с новым сертификатом, сертификат обновляется автоматически. При входе пользователя, зарегистрированного по доверенности с полными полномочиями с новым сертификатом при авторизации в сервисе необходимо подтвердить свои полномочия, указав действующую доверенность, выданную с правом наделения полными полномочиями действовать в отношении организации, либо в режиме ручного ввода указать сведения о документе, удостоверяющем личность, для поиска действующей доверенности с полными полномочиями (доверенность должна быть зарегистрирована в налоговых органах). После подтверждения сведений произойдет автоматическая смена сертификата. Если сертификат перевыпускается для всех остальных пользователей, то необходимо обновить эти данные в разделе «Администрирование» (см. пункты 2.4 и 2.5).
2.4. Подключение к «Личному кабинету налогоплательщика юридического лица» новых пользователей
К «Личному кабинету налогоплательщика юридического лица» могут быть подключены дополнительные пользователи. Количество таких пользователей не ограничено. Условием подключения является наличие у пользователя КСКПЭП, в поле ИНН должен содержаться ИНН организации, в поле ОГРН должен содержаться ОГРН организации.
Для предоставления доступа новому пользователю необходимо перейти по ссылке «Администрирование», расположенной в шапке страницы. Доступ к сервису администрирования, предназначенному для формирования списка пользователей и управления их полномочиями, первоначально предоставляется лицу, зарегистрировавшему Личный кабинет.
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Рис. 9 Ссылка для перехода к предоставлению доступа

Отобразится страница перечень подключенных пользователей.
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Рис. 10 Перечень подключенных пользователей ЮЛ

На странице разделено отображение организаций и их пользователей. При входе в Личный кабинет пользователей головной организации с соответствующим правом доступа в таблице «Список подразделений» отображается головная организация и подключенные обособленные подразделения (филиалы). В таблице пользователей по умолчанию отображаются все подключенные пользователи организации. При входе в Личный кабинет пользователей обособленных подразделений с соответствующим правом доступа в таблице «Список подразделений» отображается данное обособленное подразделение и подразделения, к данным которых настроен доступ. В таблице пользователей по умолчанию отображаются все пользователи. 

Ролевая система отображается в виде двух таблиц:

•
Список подразделений;

•
Список пользователей.

Чтобы просмотреть пользователей конкретного подразделения, необходимо в таблице «Список подразделений» левой кнопкой мыши кликнуть по наименованию подразделения. Для того чтобы снова отобразить всех пользователей, необходимо нажать кнопку «Показать всех пользователей» (только для пользователей головной организации с соответствующим правом доступа).
Для добавления пользователя нужно кликнуть кнопку «Добавить» в таблице пользователей.

На экране отобразится форма добавления нового пользователя «Личного кабинета налогоплательщика юридического лица».
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Рис. 11 Форма внесения информации о подключенных пользователях

Нужно указать Серийный номер КСКПЭП добавляемого пользователя, ФИО, должность и e-mail сотрудника. Поле «КПП филиала, представительства или иного обособленного подразделения» для сотрудника головной организации заполнять не нужно! После этого нажать кнопку «Сохранить».

После проведения данной процедуры, вновь добавленному пользователю направляется сообщение по адресу электронной почты, указанному в форме. Для активации учетной записи пользователю нужно перейти по ссылке, указанной в этом сообщении.

В случае неполучения вновь подключенным пользователем электронного письма со ссылкой активации на e-mail, авторизованному пользователю необходимо выбрать запись о пользователе, которому нужно направить ссылку для активации повторно и нажать «Направить сообщение для активации повторно».

Запись о новом пользователе добавляется в перечень подключенных к сервису «Личный кабинет налогоплательщика юридического лица» пользователей.

При добавлении нового пользователя, а также при изменении электронного адреса, на указанный для пользователя email направляется письмо со ссылкой для подтверждения. Пользователь должен перейти по ссылке, указанной в письме, после чего, его электронный адрес считается подтвержденным. Сформированный список сотрудников юридического лица используется для авторизации пользователя при его обращении к подсистеме «Личный кабинет налогоплательщика юридического лица». Каждый пользователь входит в «Личный кабинет налогоплательщика юридического лица» со своим КСКПЭП.
2.5. Предоставление доступа для филиала, представительства или иного обособленного подразделения

Предоставление доступа для филиала, представительства или иного обособленного подразделения доступа осуществляется аналогично п.2.4. Филиал, представительство или иное обособленное подразделение добавляется путем добавления пользователя с указанием КПП данного филиала, представительства или иного обособленного подразделения. Необходимо кликнуть кнопку «Добавить» в таблице пользователей. В открывшейся форме указать Серийный номер ключа электронной подписи добавляемого пользователя, ФИО, должность, e-mail и КПП филиала, представительства или иного обособленного подразделения. После этого необходимо нажать кнопку «Сохранить». Указанный филиал, представительство или иное обособленное подразделение появится в списке. 
Право доступа для следующих функций «Личного кабинета налогоплательщика юридического лица» автоматически устанавливается в состояние «запрещено»:

· предоставлять и получать документы по государственной регистрации юридических лиц, выписку из ЕГРЮЛ;

По остальным функциям устанавливается ограничение на просмотр информации при работе пользователя в «Личном кабинете налогоплательщика юридического лица» обособленного подразделения. Осуществляется предоставление информации о постановке на учет, о расчетах с бюджетом, о направленных и полученных документах по конкретному обособленному подразделению с кодом причины постановки на учет, заданного для авторизованного в «Личном кабинете налогоплательщика юридического лица» пользователя.
При подаче документов по постановке/снятию с учета организации необходимо включать в пакет документов информационное сообщение о доверенности, выданной представителю о наделении его полномочиями по исполнению обязанностей в налоговых органах в электронном виде.

Также есть возможность настроить доступ одного обособленного подразделения к данным другого обособленного подразделения (данные будут доступны только на чтение). 

Для осуществления такого доступа необходимо в списке подразделений выбрать обособленное подразделение, для которого будет осуществляться настройка, и нажать на кнопку «Настроить доступ». На открывшейся странице нужно нажать кнопку «Добавить» и выбрать КПП другого обособленного подразделения, к данным которого настраивается доступ (либо внести данные вручную) и нажать кнопку «Сохранить» (рис.12 Настройка доступа обособленного подразделения).
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Рис. 12 Настройка доступа обособленного подразделения 
2.6. Информирование о проблемах
2.6.1. Обращение в службу технической поддержки

По проблемам, возникшим при подключении налогоплательщика к «Личному кабинету налогоплательщика юридического лица», а также по вопросам о функционировании сервисов «Личного кабинета налогоплательщика юридического лица» налогоплательщик обращается в службу технической поддержки.

Ссылка на функцию обращения в службу технической поддержки расположена в центре подвала страниц «Личного кабинета налогоплательщика юридического лица». Также можно пройти по ссылке http://lkul.nalog.ru/support.php.
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Рис. 13 Ссылка для перехода к составлению обращения в службу технической поддержки

После перехода по указанной ссылке появится форма для заполнения сведений обращения.

Обращение содержит следующие реквизиты:
Наименование организации;

ИНН организации;

ОГРН;

Должность;

ФИО;

Контактный телефон;

e-mail;

Для автоматического заполнения сведений о налогоплательщике можно воспользоваться функцией Автозаполнение. Для этого нажмите кнопку «Выбрать сертификат». Подтвердите доступ к сертификатам, нажав кнопку «Yes». Затем выберите сертификат из списка и нажмите «Ок». Проверьте отобразившиеся в полях сведения. После чего нажмите кнопку «Далее». На отобразившейся странице формы отправки сообщения в службу технической поддержки выберите ваш регион, проверьте корректность введённого e-mail адреса, опишите проблему или задайте вопрос, укажите когда (дата, время) первый раз проявилась проблема. К обращению может быть прикреплен файл со скриншотами, поясняющими возникшую проблему. Перед отправкой необходимо ввести цифры с картинки. Ответ на обращение направляется на адрес электронной почты, указанный в обращении, в течение 2 рабочих дней.
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Рис. 14 Форма обращения пользователя «Личного кабинета налогоплательщика юридического лица» в службу технической поддержки

2.6.2. Обратная связь
По вопросам, относящимся к данным, отображаемым в «Личном кабинете налогоплательщика юридического лица», налогоплательщик обращается в соответствующую Инспекцию ФНС России:

Для направления обращения в ИФНС России с целью получения разъяснений в случае отображения в подсистеме «Личный кабинет налогоплательщика юридического лица» недостоверных или вызывающих вопросы данных об образовании юридического лица, о постановке на учет организации, о расчетах с бюджетом, налогоплательщик переходит по ссылке «Обратная связь», расположенной в шапке страницы.
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Рис. 13 Ссылка для перехода к обратной связи
Также к составлению обращения в ИФНС России можно перейти по ссылке, которая появляется после клика по иконке [image: image17.png]


, расположенной рядом с кодом ИФНС на любой странице портала.
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Рис. 15 Ссылка для перехода к составлению обращения в выбранный налоговый орган

После перехода по указанной ссылке для составления обращения в НО появится форма для заполнения сведений обращения.

Обращение содержит следующие реквизиты: 

· Налоговый орган:

Наименование налогового органа;

Код налогового органа по СОУН;

· Сведения ЮЛ:

Наименование;

ОГРН;

· Сведения отправителя:

Должность;

ФИО;

Контактный телефон;

· Ответ отправить на e-mail – поле ввода адреса электронной почты;

· В какие органы обращались;

· Содержание обращения;

· Поле прикрепления текстового файла.

Поля «Наименование организации», «ОГРН организации», «ИНН организации», «Должность», «ФИО» заполняются автоматически.

«Налоговый орган» можно выбрать из выпадающего списка налоговых органов, в которых налогоплательщик состоит на учете, или ввести код налогового органа вручную.

К обращению должен быть прикреплен файл со скриншотами страницы, на которой налогоплательщик выявил недостоверные или вызывающие вопросы данные. Если необходимо приложить несколько файлов, то следует их предварительно запаковать в zip-архив. Перед отправкой налогоплательщик подписывает обращение электронной подписью.
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Рис. 16 Форма обращения пользователя «Личного кабинета налогоплательщика юридического лица» в налоговый орган

Приложение № 1 к Рекомендациям
Соглашение об открытии доступа к сервису «Личный кабинет налогоплательщика юридического лица»
ФНС России и __________________________________________________________,

Полное наименование ЮЛ

именуемое в дальнейшем «Налогоплательщик», в дальнейшем совместно или раздельно именуемые «Стороны», заключили настоящее Соглашение об открытии доступа к сервису «Личный кабинет налогоплательщика юридического лица» (далее – Соглашение). 

1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

В Соглашении нижеперечисленные термины имеют следующие значения:

1.1. Сервис «Личный кабинет налогоплательщика юридического лица» (далее – Сервис) – компонент автоматизированной информационной системы ФНС России – Интернет-портал, обеспечивающий информационное взаимодействие в электронном виде между ФНС России и налогоплательщиками.

1.2. Электронный документ (ЭД) – документ, в котором информация представлена в электронно-цифровой форме.

1.3.  Электронная подпись (ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.

1.4. Квалифицированная электронная подпись (КЭП) – электронная подпись, соответствующая требованиям статьи 5 Федерального закона от 06.04.2011 № 63-ФЗ «Об электронной подписи».

1.5. Ключ квалифицированной электронной подписи – уникальная последовательность символов, предназначенная для создания квалифицированной электронной подписи.

1.6. Ключ проверки квалифицированной электронной подписи – уникальная последовательность символов, однозначно связанная с ключом квалифицированной электронной подписи и предназначенная для проверки подлинности квалифицированной электронной подписи.

1.7. Квалифицированный сертификат ключа проверки электронной подписи (КСКПЭП) – электронный документ или документ на бумажном носителе, выданные удостоверяющим центром либо доверенным лицом удостоверяющего центра и подтверждающие принадлежность ключа проверки квалифицированной электронной подписи владельцу квалифицированного сертификата ключа проверки электронной подписи.

1.8. Владелец квалифицированного сертификата ключа проверки электронной подписи – для целей Соглашения, физическое лицо, которому выдан квалифицированный сертификат ключа проверки электронной подписи юридического лица – Налогоплательщика, и действующее от его имени на основании учредительных документов юридического лица или доверенности.

1.9. Шифрование – способ преобразования открытой информации в закрытую и обратно. Применяется для хранения важной информации в ненадежных источниках или передачи её по незащищённым каналам связи. Шифрование включает в себя процессы зашифровывания и расшифровывания.

1.10. Запрос – формируемый Налогоплательщиком электронный документ, составленный в форме запроса, уведомления, сообщения, заявления, подписанный электронной подписью Налогоплательщика с целью получения государственных услуг, а также получения информации о состоянии расчетов по налогам, пеням и штрафам, иной информации, содержащейся в информационных ресурсах ФНС России, в электронном виде.

1.11. Обращение - формируемый Налогоплательщиком в свободной форме электронный документ (может содержать предложение, заявление, жалобу и т.д. в ФНС России), в том числе подписанный квалифицированной электронной подписью Налогоплательщика, в целях совершенствования налогового законодательства, деятельности ФНС России, информирования о нарушениях законодательства и прав Налогоплательщика, с целью получения разъяснений в случае отображения в Сервисе недостоверных или вызывающих вопросы данных об образовании юридического лица, о постановке на учет организации, о расчетах с бюджетом, а также в случае возникновения проблем по работе Сервиса в целом и направления предложений по его совершенствованию.

1.12. Ответ на запрос – формируемый ФНС России электронный документ, в том числе подписанный квалифицированной электронной подписью налогового органа, в ответ на соответствующий запрос Налогоплательщика.

2. ПРЕДМЕТ СОГЛАШЕНИЯ

2.1. ФНС России безвозмездно предоставляет Налогоплательщику доступ к Сервису в целях получения сведений, содержащихся в информационных ресурсах ФНС России, и обмена электронными документами, в том числе при предоставлении государственных услуг по:

· государственной регистрации юридического лица;
· учету юридического лица в налоговых органах;

· расчетам с бюджетом.

ФНС России вправе изменить перечень государственных услуг, оказываемых с использованием Сервиса, по мере развития автоматизированной информационной системы ФНС России, а также при вступлении в силу новых нормативных правовых актов, затрагивающих отношения ФНС России и Налогоплательщика.

2.2.  Стороны признают, что полученные ими электронные документы, подписанные квалифицированными электронными подписями Сторон, юридически эквивалентны документам на бумажных носителях, заверенным соответствующими подписями и оттиском печатей Сторон.
2.3. Стороны признают, что использования в рамках Соглашения сертифицированных средств криптографической защиты информации, реализующих алгоритмы шифрования и формирования квалифицированной электронной подписи, достаточно для обеспечения конфиденциальности информации, включая защиту информации от ознакомления третьими лицами, в том числе для подтверждения того, что:

· электронный документ исходит от Стороны, его передавшей (подтверждение авторства документа);

· электронный документ не претерпел изменений при информационном взаимодействии сторон (подтверждение целостности и подлинности документа) при положительном результате проверки КЭП.

2.4. При работе с Сервисом Стороны руководствуются действующим законодательством Российской Федерации, нормативными актами ФНС России.

3. ОБЩИЕ УСЛОВИЯ

3.1. При обмене электронными документами в качестве электронной подписи Стороны используют квалифицированную электронную подпись.

3.2. Налогоплательщик за свой счет приобретает, устанавливает и обеспечивает работоспособность программного обеспечения, средств криптографической защиты информации, услуги передачи данных и телематических служб, в том числе услуги всемирной сети Интернет, необходимые для подключения и использования Сервиса. Перечень средств криптографической защиты информации, которые могут быть использованы в рамках Соглашения, находится на официальном сайте Федеральной налоговой службы (http://www.nalog.ru/) в разделе «Электронные сервисы. Личный кабинет налогоплательщика юридического лица».

3.3. Создание КСКПЭП, ключей квалифицированных электронных подписей и ключей проверки квалифицированных электронных подписей для Налогоплательщика осуществляет за его счёт один из удостоверяющих центров, аккредитованных в соответствии с требованиями Федерального закона № 63-ФЗ, список которых предоставляется Налогоплательщику ФНС России посредством размещения на официальном сайте Федеральной налоговой службы (http://nalog.ru/files/docs/uc/udost_centr.xls).

4. ПОРЯДОК ОБМЕНА ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ

4.1. Стороны обмениваются следующими электронными документами, в том числе подписанными КЭП:
· электронный документ - запрос Налогоплательщика; 

· электронный документ ФНС России, сформированный в ответ на запрос Налогоплательщика;

· электронный документ ФНС России, сформированный в результате отказа удовлетворения запроса Налогоплательщика;

· электронный документ - обращение Налогоплательщика,

а также другими электронными документами, в том числе подписанными КЭП, необходимыми для информирования Налогоплательщика.

4.2. Электронный документ, надлежащим образом оформленный и подписанный КЭП Налогоплательщика, в зашифрованном виде направляется в ФНС России с использованием Сервиса.

4.3. После проведения расшифровывания и всех необходимых проверок электронного документа (проверка КЭП, форматный контроль электронного документа и т.д.) ФНС России принимает Запрос Налогоплательщика. 

ФНС России информирует Налогоплательщика о ходе и результатах рассмотрения запросов в интерфейсе Сервиса.

4.4. Обращения обрабатываются в соответствии с правилами делопроизводства ФНС России.
5. ПРАВА И ОБЯЗАННОСТИ СТОРОН

5.1. ФНС России принимает на себя следующие права и обязанности:

· обеспечить функционирование всего оборудования со стороны ФНС России, необходимого для обмена электронными документами с Налогоплательщиком;

· при изменении требований к электронным документам, используемым при обмене, ФНС России обязуется известить Налогоплательщика об этих изменениях посредством сообщений, размещаемых на официальном сайте Федеральной налоговой службы (http://www.nalog.ru/).

В соответствии с требованиями законодательства Российской Федерации ФНС России имеет право в одностороннем порядке изменять формы и перечень электронных документов, используемых при обмене.

5.2. Налогоплательщик принимает на себя следующие права и обязанности:

· обеспечить функционирование всего оборудования со стороны Налогоплательщика, необходимого для обмена электронными документами с ФНС России;

· заключить договор об оказании услуг по созданию средств КЭП для Налогоплательщика с одним из удостоверяющих центров, указанных в п. 3.3. Соглашения.
В целях обеспечения безопасности обработки и конфиденциальности информации Налогоплательщик принимает на себя следующие обязательства: 

· соблюдать требования эксплуатационной документации на средства криптографической защиты информации;
· обеспечивать конфиденциальность ключей квалифицированных электронных подписей, в частности не допускать использование принадлежащих ему ключей квалифицированных электронных подписей без его согласия;

· уведомлять удостоверяющий центр, выдавший КСКПЭП, и ФНС России о нарушении конфиденциальности ключа квалифицированной электронной подписи в течение не более чем одного рабочего дня со дня получения информации о таком нарушении;

· не использовать ключ квалифицированной электронной подписи при наличии оснований полагать, что конфиденциальность данного ключа нарушена;

· использовать для создания и проверки квалифицированных электронных подписей специальные программные средства, получившие подтверждение соответствия требованиям, установленным федеральным законодательством (см. п.3.1 Соглашения).
5.3. В случае невозможности исполнения обязательств по Соглашению Стороны немедленно извещают друг друга о приостановлении обязательств, при этом извещение Налогоплательщика осуществляется ФНС России посредством направления электронного письма на адрес электронной почты, указанный Налогоплательщиком при регистрации на Сервисе.
6. ОТВЕТСТВЕННОСТЬ СТОРОН

6.1. Стороны несут ответственность за неправомерное использование информации ограниченного доступа в соответствии с законодательством Российской Федерации.

6.2. ФНС России не несет ответственности за ущерб, причиненный Налогоплательщику при представлении им сведений в ФНС России по телекоммуникационным каналам связи, возникший вследствие несоблюдения Налогоплательщиком обязательств, указанных в Соглашении.

7. СРОК ДЕЙСТВИЯ СОГЛАШЕНИЯ

7.1. Соглашение вступает в силу с момента получения ФНС России подписанного КЭП Налогоплательщика Соглашения и заключается на неопределенный срок. Подтверждение заключения Соглашения со стороны ФНС и срок открытия доступа к Сервису указываются в уведомлении, направляемом на адрес электронной почты Налогоплательщика после получения ФНС России от Налогоплательщика подписанного Соглашения. 
7.2. В случае неиспользования сервиса Налогоплательщиком в течение 12 месяцев Соглашение прекращает свое действие автоматически, о чем ФНС России уведомляет Налогоплательщика за 14 дней до приостановления доступа к Сервису.

7.3. Получение нового КСКПЭП взамен предыдущего не является основанием для перезаключения Соглашения.
Приложение № 2 к Рекомендациям

Руководство по установке и настройке программного обеспечения для работы с электронной подписью на портале «Личный кабинет налогоплательщика юридического лица»

1. Установка программного обеспечения

1.1. Сведения о технических и программных средствах, обеспечивающих работу 

Для работы с электронной подписью (ЭП) в Личном кабинете налогоплательщика юридического лица необходимо на рабочее место пользователя установить следующее программное обеспечение (ПО):

· ОС Windows XP SP3 или выше (например, Windows 7), либо Mac OS X 10.13 или выше;

· Криптопровайдер с поддержкой алгоритмов шифрования ГОСТ 34.10-2001, ГОСТ 28147-89, ГОСТ Р 34.11-2012.
(Сертифицированная версия КриптоПро CSP 4.0 R3 с официального сайта );
· Браузер с поддержкой шифрования защищенных соединений по ГОСТ 34.10-2001, ГОСТ 28147-89, ГОСТ Р 34.11-2012. Например:

· Internet Explorer 11; 
· Спутник версии gostssl не ниже 3.0.1324.0 с плагином Крипто ПРО ЭЦП browser plug-in версии не ниже 2.0.12888. При установке браузера Спутник на ПК необходимо выбирать вариант браузера «С поддержкой отечественной криптографии». 

· Яндекс.Браузер версии 17.9.1 или выше. Поддержка ГОСТ шифрования есть только в версии для Windows. Для работы в Яндекс.Браузере необходимо установить КриптоПро CSP и проверить, что в настройках браузера в разделе «Сеть» включены галочки «Использовать DNS-сервер с шифрованием DNSCrypt» и  «Пытаться соединиться с сайтами, использующими шифрование ГОСТ, с помощью Windows SSPI»;

· Набор драйверов и дополнительных утилит для работы с электронными ключами eToken PKI Client 5.1 SP1;

· Программный компонент для работы с электронной подписью с использованием Web-браузера (Крипто Про ЭЦП browser plug-in для Windows).

Необходимо установить сертификаты: 
· Сертификат Головного Удостоверяющего Центра в хранилище сертификатов «Доверенные корневые центры» (скачать);
· Сертификат удостоверяющего центра Минкомсвязи в хранилище сертификатов «Доверенные корневые центры» (скачать);
· В случае использования криптопровайдера Signal-COM CSP, необходимо осуществить экспорт пользовательского сертификата в локальное хранилище.

В случае использования криптопровайдера КриптоПро CSP:
· Цепочку квалифицированных сертификатов ключей проверки электронной подписи (далее КСКПЭП), начиная от КСКПЭП УЦ, непосредственно выдавшего юридическому лицу его КСКПЭП, и до корневого КСКПЭП, последнего в цепочке сертификатов, в соответствующие хранилища:

· Самоподписанный (поле «Кому выдан» совпадает с полем «Кем выдан») КСКПЭП удостоверяющего центра – в хранилище сертификатов «Доверенные корневые центры»;
· Остальные сертификаты цепочки – в хранилище сертификатов «Промежуточные центры сертификации»;

· Квалифицированный сертификат ключа проверки электронной подписи (КСКПЭП), выданный юридическому лицу удостоверяющим центром, аккредитованным в сети доверенных удостоверяющих центров Минкомсвязи России, участником которой является и ФНС России, в хранилище сертификатов «Личные».
Могут быть использованы КСКПЭП, выданные для представления налоговой и бухгалтерской отчетности по телекоммуникационным каналам связи.

Кроме того, необходимо выполнить следующие настройки:

· Установить узлы https://lkul.nalog.ru и http://lkul.nalog.ru в зону надежных узлов;

· Порты 80, 443 должны быть открыты для отправки и приема данных из сети Интернет. Убедитесь, что сетевые соединения не блокируются сетевыми экранами.
1.2. Установка Internet Explorer 
Рекомендуется обновлять версию Internet Explorer до максимально возможной (зависит от установленной ОС пользователя), а также регулярно проводить Windows-обновления и доставлять все необходимые патчи и компоненты безопасности для операционной системы и браузера Internet Explorer. Это же относится и к остальным браузерам.
1.3. Установка eToken PKI Client 5.1 SP1

Скачать ПО можно по ссылке http://www.aladdin-rd.ru/support/downloads/26037/. Установите ПО с настройками по умолчанию.

1.4. Установка КриптоПро ЭЦП browser plug-in для Windows
Компонент для подписания документов с использованием Web-браузера доступен по ссылке http://www.cryptopro.ru/products/cades/plugin/downloads. Вы можете также автоматически скачать компонент для вашей версии ОС, перейдя по ссылке http://www.cryptopro.ru/products/cades/plugin/get_2_0
Загрузите КриптоПро ЭЦП browser plug-in для Windows (актуальную версию):
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Запустите приложение:
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Выполняется установка:
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Нажмите  «Выполнить» в окне завершения установки ЭЦП browser plug-in для Windows.
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Завершите установку ЭЦП browser plug-in:
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1.5. Установка сертификатов Головного Удостоверяющего Центра и УЦ Минкомсвязи в хранилище сертификатов «Доверенные корневые центры»

Для установки сертификатов вам потребуется перейти с помощью браузера Internet Explorer по ссылкам https://e-trust.gosuslugi.ru/Shared/DownloadCert?thumbprint=8CAE88BBFD404A7A53630864F9033606E1DC45E2  и
https://e-trust.gosuslugi.ru/Shared/DownloadCert?thumbprint=4BC6DC14D97010C41A26E058AD851F81C842415A
для скачивания сертификатов, далее нажмите «Открыть».

Далее нажмите «Установить сертификат»:
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В открывшемся окне мастера импорта сертификатов нажмите «Далее».
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Выберите «Поместить все сертификаты в следующее хранилище», после чего нажмите «Обзор…»:
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Укажите «Доверенные корневые центры сертификации», нажмите «ОК»:
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Нажмите «Далее»:
[image: image32.png]Macrep snopra ceprucdurar P =

Xpawnnuue ceprupuraros
XparmnALa CepTUBAKATOS -3T0 GACTENHSIE OBTBCTH, B KOTOpSX.
*pansTen cepTiduaTE.

800 parvunLa HoKeT BT Mpovssenr Windons sSToNaTIA20, W e
1O yKaTo paeLEHE CEPTIGHKaTa S, I

‘AsToNaTIe0w BeiEpaTS PN H OCHOBE TUNS CEpTUGUKATS

[IoMeCTIITS Bce CepTUGKaTSI B CneaYIoLLEe XparkmALe
Xparunue cepTudykaros:
oBepertisie KopHEBHIE LEHTDS: CepTUdMKaLIM

Mogpofiee o xparuuax cepruducaros





Для завершения работы мастера импорта сертификатов нажмите «Готово»:
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Подтвердите установку сертификата, нажав кнопку «Да»:
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1.6. Установка узлов https://lkul.nalog.ru и http://lkul.nalog.ru в зону надежных узлов

Зайдите в меню «Сервис» и выберите пункт «Свойства обозревателя». В появившемся окне перейдите на вкладку «Безопасность», выберите «Надежные узлы» и нажмите кнопку «Узлы»:
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По очереди добавьте узлы https://lkul.nalog.ru и http://lkul.nalog.ruв список:
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1.7. Настройка дополнительных свойств браузера Internet Explorer.

Зайдите в меню «Сервис» и выберите пункт «Свойства обозревателя». В появившемся окне перейдите на вкладку «Дополнительно», убедитесь, что выставлены галочки напротив:
· SSL 3.0

· TLS 1.0

· TLS 1.1

· TLS 1.2

и убрана галочка напротив SSL 2.0
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2.  Установка и настройка КриптоПро CSP
2.1. Установка

Если на рабочее место пользователя установлен другой криптопровайдер (отличный от  КриптоПро), то рекомендуется его удалить.

Внимание! Если на рабочее место пользователя установлено программное обеспечение КриптоПро версии 3.0, его необходимо удалить.

Загрузите дистрибутив КриптоПро CSP с официального сайта по ссылке http://www.cryptopro.ru/products/csp/downloads.

При установке КриптоПро CSP  следуйте инструкциям мастера установки:
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В блоке «Требуемые библиотеки поддержки» необходимо выбрать все опции:
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После завершения установки обязательно перезагрузите компьютер.
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2.2. Установка КСКПЭП, выданного юридическому лицу удостоверяющим центром, аккредитованным в сети доверенных удостоверяющих центров Минкомсвязи России, участником которой является и ФНС России, в хранилище сертификатов «Личные»
Подключите носитель КСКПЭП (дискету, e-token с сертификатом) к компьютеру.

В меню «Пуск» выберите Программы -( Крипто-Про -( КриптоПро CSP:
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Вариант установки 1 (через кнопку «Посмотреть сертификаты в контейнере…»):

На вкладке «Сервис» нажмите «Посмотреть сертификаты в контейнере…»:
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Нажмите «Обзор…»  рядом с полем «Имя ключевого контейнера»:
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Выберите ключевой контейнер, соответствующий подключенному носителю электронной подписи:
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Нажмите «ОК».

После того, как имя контейнера отобразится в поле «Имя ключевого контейнера», нажмите «Далее».

Внимание! Если при выборе ключевого контейнера появляется показанное ниже окно, это означает, что истек срок действия лицензии КриптоПро CSP. В этом случае необходимо обязательно обновить лицензию, иначе работа с Личным кабинетом не будет возможна.
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Нажмите «Установить»:
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Нажмите «ОК»:
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Вариант установки 2 (через кнопку «Установить личный сертификат…»):

Для установки понадобится файл сертификата (файл с расширением .cer). Он может находится, например, на дискете или на жестком диске компьютера (если Вы делали копию сертификата или Вам присылали его по электронной почте). Также файл сертификата можно экспортировать из хранилища Личные.

На вкладке «Сервис» нажмите кнопку «Установить личный сертификат…»:
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В окне «Мастер установки личного сертификата» нажмите кнопку «Обзор» рядом с полем «Имя файла сертификата», чтобы выбрать файл сертификата:
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Укажите путь к сертификату (файл с расширением .cer) и нажмите на кнопку «Открыть»:
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В поле «Имя файла сертификата» отобразится выбранный сертификат, нажмите «Далее».
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В окне «Сертификат для установки» кликните по кнопке «Далее».
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Выберите «Обзор», чтобы указать соответствующий контейнер закрытого ключа.
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Выберите нужный ключевой контейнер. Нажмите «ОК».
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После того, как имя контейнера отобразится в поле «Имя ключевого контейнера», нажмите «Далее».
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В окне «Выбор хранилища сертификатов» кликните по кнопке «Обзор».
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Выберите хранилище «Личное» и нажмите «ОК».
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После выбора хранилища нажмите на кнопку «Далее».
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Затем нажмите на кнопку «Готово».
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После нажатия на кнопку «Готово» может появиться такое сообщение: «Этот сертификат уже присутствует в хранилище сертификатов. Заменить существующий сертификат новым, с проставленной ссылкой на закрытый ключ?». В таком случае необходимо выбрать «Да».
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В сообщении об успешной установке нажмите «ОК». Если у Вас отобразилось сообщение «Этот сертификат уже присутствует в хранилище сертификатов. Заменить существующий сертификат новым, с проставленной ссылкой на закрытый ключ?», то сообщение «Сертификат был установлен в хранилище «Личные» текущего пользователя» может не появиться.
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Внимание! Если при установке КСКПЭП в хранилище сертификатов «Личные» появляется сообщение «Закрытый ключ на указанном контейнере не соответствует открытому ключу в сертификате. Выберите другой ключевой контейнер», попробуйте сделать следующее:

3. Запустите редактор реестра (Пуск/ввести в поисковую строку "regedit"/ ввод).

4. Перейдите в следующую ветвь редактора реестра: HKEY_LOCAL_MACHINE\SOFTWARE\Crypto Pro\Settings\USERS, найдите ветку с названием  S-1-5-21-887842899-779666540-1964827887-17186 (где S-1-5-21-887842899-779666540-1964827887-17186- SID пользователя).

5. Зайдите в KeyDevices и удалите там passwords.

6. Удалите содержимое папки C:\Documents and Settings\имя пользователя \Application Data\Microsoft\SystemCertificates\My\Keys.

7. Установите заново сертификат.

Если выполнение описанных выше действий, не решило Вашу проблему, обратитесь в Удостоверяющий центр, выдавший КСКПЭП.
2.3. Выстраивание цепочки КСКПЭП

Установите КСКПЭП, выданный юридическому лицу удостоверяющим центром в хранилище сертификатов «Личные» (см. п.2.2Установка КСКПЭП, выданного юридическому лицу удостоверяющим центром, аккредитованным в сети доверенных удостоверяющих центров минкомсвязи россии, участником которой является и фнс россии, в хранилище сертификатов «Личные»).

Далее необходимо выстроить цепочку доверия к установленному личному сертификату. Для этого нужно установить сертификаты устанавливающие доверие.

Чтобы найти сведения о следующем сертификате в цепочке, в меню «Пуск» выберите Программы -( Крипто-Про -( Сертификаты. Откройте папку «Сертификаты – текущий пользователь» -( Личные -( Реестр -( Сертификаты:
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Выберите установленный сертификат, кликнув по нему два раза левой кнопкой мыши. Перейдите на вкладку «Состав»:
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Выберите в верхнем окне строку «Доступ к информации о центрах сертификации» и нижнем окне отобразится ссылка на сертификат. По данной ссылке можно скачать сертификат.
В случае отсутствия строки «Доступ к информации о центрах сертификации», можно посмотреть, кто издал искомый сертификат на вкладке «Состав», значение в поле «Издатель».
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Перед установкой сертификата, откройте его (кликнув по нему два раза левой кнопкой мыши), чтобы узнать какой это сертификат: самоподписанный или нет. Перейдите на вкладку «Состав».

У самоподписанного сертификата поля «Издатель» и «Субъект» на вкладке «Состав» имеют одинаковые значения.
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Вариант 1

Если сертификат самоподписанный, то его нужно устанавливать в доверенные корневые центры сертификации. Установка аналогична установке сертификата Головного Удостоверяющего Центра (см. п.1.5 Установка сертификатов Головного Удостоверяющего Центра и УЦ Минкомсвязи в хранилище сертификатов «Доверенные корневые центры»).

После установки самоподписанного сертификата цепочка доверия к личному сертификату будет выстроена.

Вариант 2

Если у сертификата поля «Издатель» и «Субъект» на вкладке «Состав» имеют различные значения, то данный сертификат необходимо устанавливать в промежуточные центры сертификации.

Для этого загрузите сертификат по кнопке «Открыть».
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На вкладке «Общие» окна с информацией о сертификате нажмите «Установить сертификат».
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Выберите «Поместить все сертификаты в следующее хранилище», после чего нажмите «Обзор…»:
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Укажите «Промежуточные центры сертификации», нажмите «ОК»:
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Нажмите «Далее»:
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Для завершения работы мастера импорта сертификатов нажмите «Готово»:
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Если отобразится предупреждение системы безопасности, подтвердите установку сертификата, нажав кнопку «Да».
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Далее смотрим сведения о следующем сертификате в цепочке, в меню «Пуск» выберите Программы -( Крипто-Про -( Сертификаты. Откройте папку «Сертификаты – текущий пользователь» -( Промежуточные центры сертификации -( Реестр -( Сертификаты:
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Выберите установленный сертификат, кликнув по нему два раза левой кнопкой мыши. Перейдите на вкладку «Состав», где в строке «Доступ к информации о центрах сертификации» и нижнем окне отобразится ссылка на следующий сертификат в цепочке.
Таким образом, необходимо установить все сертификаты, пока не дойдете до самоподписанного сертификата. После установки самоподписанного сертификата будет выстроена цепочка доверия к личному сертификату.
2.4. Проверка установки сертификатов
В меню «Пуск» выберите Программы -( Крипто-Про -( Сертификаты. Откройте папку «Сертификаты – текущий пользователь» -( Личные -( Реестр -( Сертификаты:
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Выберите установленный сертификат, кликнув по нему два раза левой кнопкой мыши. Перейдите на вкладку «Путь сертификации»:
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На вкладке «Путь сертификации» должна отображаться цепочка сертификатов, с помощью которых устанавливается доверие. Верхний сертификат должен быть самоподписанным.

В поле «Состояние сертификата» должно отображаться сообщение о действительности сертификата.

Сертификат Головного Удостоверяющего Центра и самоподписанный КСКПЭП удостоверяющего центра, выдавшего КСКПЭП юридическому лицу, будут размещаться в хранилище сертификатов «Доверенные корневые центры сертификации»:
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Остальные сертификаты цепочки будут размещаться в хранилище сертификатов «Промежуточные центры сертификации»:
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2.5. PIN-код

При возникновении окна с просьбой ввести pin-код во время работы в системе, установки или копирования сертификата, необходимо указать pin-код пользователя сертификатом. Pin-код выдается удостоверяющим центром вместе с сертификатом.
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Внимание! Если выданный pin-код пользователя был самостоятельно изменен пользователем, то в данном окне следует прописать новый pin-код. Информация о новом pin-коде хранится только у пользователя.
3. Установка и настройка Signal-COM CSP
3.1. Установка

Внимание! На рабочем месте может быть установлен только один криптопровайдер. 

Если у Вас уже установлен какой-либо криптопровайдер, установите криптопровайдер Signal-COM CSP на другое рабочее место. 

Запустите установочный файл Signal-COM CSP, в зависимости от разрядности системы выберете нужный файл 

[image: image83.emf]
 В окне установщика нажмите кнопку "Далее"

[image: image84.emf]
 Ознакомьтесь с условиями Лицензионного соглашения, для принятия условий выберите "Я принимаю условия лицензионного соглашения" и нажмите кнопку "Далее"

[image: image85.emf]
 В окне сведений о пользователе введите пользователя, название организации и ключ продукта и нажмите кнопку "Далее"

[image: image86.emf]
 В окне выбора компонент выберете необходимые компоненты и нажмите кнопку "Далее"

     по умолчанию устанавливаются компоненты CSP и TLS
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 Нажмите кнопку "Установить"

[image: image88.emf]
 Дождитесь, пока завершится процесс установки

[image: image89.emf]
 В окне выбора ключевого носителя для создания контейнера RNG Initialization Container выберете "Локальный компьютер" и нажмите кнопку "Ок"

[image: image90.emf]
 Для инициализации генератора случайных чисел нажимайте кнопки клавиатуры или перемещайте мышь до окончания процесса
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 Нажмите кнопку "Готово"

[image: image92.emf]
 Для завершения процесса установки Signal-COM CSP и перезагрузки системы нажмите "Да"

[image: image93.emf]
Если после перезагрузки системы появится окно с просьбой выбора ключевого контейнера для инициализации генератора случайных чисел, то выполните действия описанные ниже. Если данное окно не появится, то перейдите к следующему пункту.

 В появившемся окне нажмите кнопку "Отмена"
[image: image94.emf]
 Для инициализации генератора случайных чисел нажимайте кнопки клавиатуры или перемещайте мышь до окончания процесса
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 Создайте ключевой контейнер для инициализации генератора случайных чисел, нажав кнопку "Да"
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 Выберете "Системный реестр" - "Текущий пользователь" и нажмите кнопку "ОК"
[image: image97.emf]
3.2. Экспорт сертификата

 Войдите в меню "Пуск" и откройте программу "Администратор"

[image: image98.emf]
 Нажмите на ключевом контейнере правой кнопкой мыши и выберете "Сертификат" - "Экспорт" - "В хранилище", как показано на рисунке.
[image: image99.emf]
 Нажмите кнопку "ОК"
[image: image100.emf]
Узнать используемую версию Signal-COM CSP можно через программу "Администратор" в меню "Справка" - "О программе".

4. Установка и настройка VipNet CSP

4.1. Установка

Внимание! На рабочем месте может быть установлен только один криптопровайдер. 

Если у Вас уже установлен какой-либо криптопровайдер, установите криптопровайдер VipNet CSP на другое рабочее место. Убедитесь, что Ваше рабочее место подходит для работы VipNet CSP.

Запустите установочный файл VipNet CSP.
 Ознакомьтесь с условиями Лицензионного соглашения, для принятия условий выберите "Я принимаю условия лицензионного соглашения" и нажмите кнопку "Продолжить"
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 Для полной установки ПО нажмите “Установить сейчас”.
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 Выполните перезагрузку компьютера.

 При первом запуске VipNet CSP выберете “Зарегистрировать VipNet CSP” и нажмите “Далее”, для регистрации копии ПО.
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 Выберете “Запрос на регистрацию (получить код регистрации)” и нажмите “Далее”.
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 Выберете “Через Интернет (online)” и нажмите “Далее”.
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 Введите свою электронную почту и серийный номер, который Вам прислали на почту после скачки VipNet CSP и нажмите “Далее”.
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 Нажмите “Готово”.
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4.2. Установка контейнера сертификата

 Запустите программу ViPNet CSP.

 Нажмите “Добавить контейнер”.

[image: image108.png]@ ViPNet CSP - =

ViPNet CSP

Kpuntonposaiiaep ViPNet CSP peaHasHaueH AnA peanuzauui KpunTorpaguye KU

ViPNet CSP - wmumanvsauns korterinepa cioveri IEB

KonTeiitiepsi kntoueli N N
@ YicanuTe HeCTo Xparery KoHTE/ineps Kok,

Moaknouaewsie ycrpolicrea
Lamanc caywalinsix mcen Yo orreimepa: AoBaeums xonreiinep...
LononxuTensto
(® Mana ra avcce: C:\Users\USER VAppDatal\.ocal i
Obepure yerporicrso: v riaero
] o]
i s e G Kowposaro o | | 03

© OAO “/HOOTEKC, 19912015
Bepaua 4.2 (236190 oK Omera Mpumiesra
‘Cepuiiti Homep: 823E-TWSE-WWG4-XG3R





 Нажмите “обзор” и выберете папку, в которой находиться контейнер с сертификатами и нажмите “Ок”
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 На вопрос хотите ли Вы установить найденные в контейнере сертификаты в системное хранилище текущего пользователя, ответьте “Да”.
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5. Установка и настройка «Лисси-csp»

5.1. Установка

Для начала процесса установки необходимо загрузить последнюю версию дистрибутива с сайта - http://soft.lissi.ru/products/skzi/lissi-csp/download_lissi_csp/). 

Существует 2 варианта дистрибутива «ЛИССИ-CSP»: 

 LISSI-CSP-Setup-win32.exe - предназначен для установки только на 32-х разрядные ОС Windows. 

 LISSI-CSP-Setup-x64.exe предназначен для установки только на 64-х раз- рядные ОС Windows. 

Выберите подходящий вам вариант и выполните его загрузку. После загрузки запустите процесс установки дважды кликнув на файл инсталлятора.

Если запущенный инсталлятор не предназначен для вашей системы, то вы увидите окно с соответствующим уведомлением: 
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В том случае, если на компьютере установлен «КриптоПро CSP», то на экране появится диалог с уведомлением. В этом случае до установки «ЛИССИ-CSP» необходимо удалить программный пакет «КриптоПро», либо отказаться от установки «ЛИССИ-CSP» на этой системе. 
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В случае успешного прохождения всех проверок на экране появится диалог с приглашением на установку. Следует нажать кнопку «Далее». 
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В следующем окне необходимо выбрать вариант установки «ЛИССИ-CSP». 
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Вариант «Ограниченная по времени версия (2 дня)» означает, что программа будет работать в течение 2 дней с момента установки. За это время вам потребуется активировать «ЛИССИ-CSP». Программа перестанет работать, если не произвести процедуру активации в течение 2 дней. Также данный вариант следует использовать, если на этом компьютере уже был ранее установлен «ЛИССИ-CSP» (ранее установленная лицензия сохраниться). 

Вариант «Активировать через интернет» означает, что «ЛИССИ-CSP» будет автоматически активирован через сеть интернет (требуется наличие доступа в сеть интернет на том компьютере, где производится установка «ЛИССИ-CSP»). Для этого потребуется ввести серийный номер «ЛИССИ-CSP», указанный в лицензионном соглашении, в соответствующем поле. 

После ввода серийного номера нажмите кнопку «Далее» для продолжения установки. [image: image116.png]Buibepure sapuant ycranosi
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На следующем шаге следует указать папку, в которую будет установлен пакет, либо согласиться использовать каталог, предложенный по умолчанию, и нажать кнопку «Далее». 
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Следующее окно информирует о готовности к началу процесса установки. Для запуска нажмите кнопку «Установить». 
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После нажатия начнётся процесс установки следующих компонент:

 программного комплекса «ЛИССИ-CSP» 

 программной библиотеки защиты информации «СКЗИ «ЛИРССЛ». 
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В самом конце на экране появится диалог, информирующий о необходимости перезагрузки системы. Для немедленной перезагрузки выберите «Да, перезагрузить компьютер сейчас» и нажмите «Завершить». 
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Для работы «ЛИССИ-CSP» после демонстрационного периода необходимо пройти процедуру активации. При покупке лицензии «ЛИССИ-CSP» вы получили серийный номер (он указан в лицензионном соглашении). 

Активация через интернет:
 Если «ЛИССИ-CSP» ещё не установлен на компьютере, то активировать «ЛИССИ- CSP» через интернет можно на этапе установки путём ввода серийного номера указанного в лицензионном соглашении. 

 Если «ЛИССИ-CSP» уже установлен на компьютере, то необходимо запустить утилиту «Настройка ЛИССИ-CSP» («Пуск | Программы | LISSI-Soft | ЛИССИ- CSP | Настройка CSP»).
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 В появившемся диалоге с вкладками перейти на вкладку «О программе». 
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 Нажать на кнопку «Ввод серийного номера...», в появившемся окне в поле ввода ввести серийный номер, указанный в лицензионном соглашении, и нажать кнопку «ОК». 

Для выполнения этой операции пользователь должен иметь права администратора системы (для ОС Vista и Windows 7 перед появлением окна потребуется подтвердить переход программы в режим администратора). 
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 В случае успешного завершения процедуры активации появится диалоговое окно с уведомлением об успешной установке лицензии. 
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 Если у пользователя, от имени которого запущена программа нет прав администратора, то обновить лицензию не получится.
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5.2. Установка контейнера сертификата

Для управления ключевыми контейнерами «ЛИССИ-CSP» используется утилита «Управление контейнерами». Для запуска утилиты выполните команду «Пуск | Программы | LISSI-Soft | ЛИССИ-CSP | Управление контейнерами».
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После запуска утилиты в окне «Контейнеры» появится иерархический список носителей, поддерживаемых «ЛИССИ-CSP» и присутствующих в данный момент. Для отображения съёмных носителей (электронные USB ключи, флэшка, дискета) необходимо, чтобы они были вставлены в USB-порт (в случае с дискетой в дисковод) компьютера. 

Носитель может содержать список представленных на нём ключевых контейнеров. Если носитель не содержит список, то это означает, что на нём нет ключевых контейнеров «ЛИССИ-CSP». 

Внимание! Утилита «Управление контейнерами» не увидит контейнеры, сформированные другими криптопровайдерами (например, «КриптоПро CSP»). Причина в том, что формат контейнера провайдера является закрытой информацией и известен лишь производителю соответствующего провайдера. 
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Если ключевой носитель был вставлен в порт компьютера после запуска утилиты, то для его отображения в окне утилиты необходимо нажать кнопку «Обновить». 

Для удаления контейнера с ключевого носителя необходимо выбрать мышкой нужный контейнер в окне «Контейнеры» и нажать кнопку «Удалить контейнер». Для удаления всех контейнеров на выбранном носителе необходимо выбрать носитель и нажать кнопку «Удалить все контейнеры». Для удаления контейнеров в реестре, на флешке или дискете ввод пароля не требуется. Для удаления контейнеров на электронных USB ключах (Rutoken, eToken, и др.) необходимо ввести PIN-код. 

Внимание! Если у вас нет резервной копии, то после удаления контейнера его уже невозможно будет восстановить. 

Для просмотра сертификата в контейнере необходимо либо выбрать мышкой нужный контейнер и нажать кнопку «Просмотр сертификата», либо навести мышкой на ключевой контейнер, нажать правую кнопку мыши и в появившемся контекстном меню выбрать «Просмотр сертификата». Если сертификат присутствует в контейнере, то на экране отобразится диалоговое окно «Сертификат» с информацией о сертификате в контейнере. 
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Если контейнер не содержит сертификат, то на экране появится диалог с соответствующим уведомлением.
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Сертификат в контейнере носителя можно просмотреть не только с помощью утилиты «Управление контейнерами». Средства системы, например, «Internet Explorer» также видят этот сертификат без дополнительных действий по импорту сертификата в систему. 
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Это обеспечивается специальным компонентом провайдера, предоставляющим системе информацию о всех сертификатах в контейнерах. Удалить такой сертификат средствами системы не получится. Сертификат исчезнет автоматически, если извлечь из компьютера носитель с контейнером или удалить контейнер средствами утилиты «Управление контейнерами».

Кнопка «Изменить сертификат» предназначена для обновления сертификата контейнера, а также для возможности положить сертификат в контейнер, в том случае, если он в нём отсутствует. Обновление сертификата может потребоваться в случае продления срока его действия. 

Изменить сертификат контейнера можно только в случае точного соответствия открытого ключа сертификата открытому ключу в контейнере. 

Для изменения сертификата контейнера либо выберете нужный контейнер в окне «Контейнеры» и нажмите кнопку «Изменить сертификат», либо наведите мышкой на контейнер, сертификат которого вы хотите изменить, нажмите правую кнопку мыши и в появившемся контекстном меню выберите вкладку «Изменить сертифи- кат». Потребуется ввести пароль (PIN-код) для доступа к контейнеру. 
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Если сертификат уже присутствует в контейнере, то утилита сообщит об этом с требованием подтверждения запрошенной операции. Нажмите кнопку «Да» для продолжения. 
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В следующем окне потребуется выбрать файл с сертификатом, который будет помещён в выбранный контейнер, и нажать «Открыть».
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В случае успеха вы увидите окно с соответствующим сообщением. Оно информирует о том, что новый сертификат был успешно положен в контейнер на место старого. 

[image: image134.png] ndopmauys

CepTUIMKAT YCrellHo WabieH&H!





Для установки сертификата центра сертификации необходимо двойным щелчком мыши щёлкнуть по файлу с нужным сертификатом. Результатом на это действие будет отображение на экране диалога «Сертификат». Нажмите кнопку «Установить сертификат...» в нижней части вкладки «Общие» диалога. 
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57 ceenena o ceprupucare

HeT A0BEpAs K 3TOMy KOpHEBOMY cepTudikary
LieHTPa cepTMpyKaLM. UTOBbI BKIOWTL AOBEpHE,
YCTaHOBWTE 3TOT CEpTUdMKAT B XpaHnLe
AOBEDEHHbIX KOPHEBbIX CEPTUMKATOB LeHTPOB
cepradimam.

Komy ebiaan: YL JMCCH YL

Kemebigar: YL JMCCH YL

AeficTeuTenen c 30.07.2008 o 20.07.2014

VETaHOEITL COpTApAKET... |  3asEnerve nocTaEILYKa





На экране появится диалог мастера импорта сертификатов. Нажмите в нём кнопку «Далее» для начала процедуры импорта. 

[image: image136.png]Macrep uMnopra ceprudmxaros

-8
Vv

Mactep umnopra ceptudurkaTos

3T0T MaCTEP MOMOraeT KOrVPoBaTb CepTHHIKATL, CTVCKA
'A0BEPVA 1 CTVICKA OT301Ba CEpTIAGVKATOR C OKATEHOTO
Gk B XPaHAIIALE CepTIAIKETOS

CepTUDMKAT, BLIaHHbI LItHTPOM CepTUMKALIMA,
FBNAETCA NOATEEPMH/EHVEM BALLEI JIAUHOCTI 1 COREPMIAT
VHDOPMALIO, HEOBXOMVMYIO AN ALLIATE fAaHHEI 1T
YCTEHOBMEHAA 3ALLMLLIEHHBIX CETEBRIX MOAKIIOHEHIA.
XpaHAnLLe cepThdIKATOR - 3TO 0BMaCcTb C1CTEMbI,
MpeHaIHaYeHHAR 17 XPaHEHAA CepTAIKATOR,

[Nt MPOROTTKEHIA HAXMIATE KHOMKY "anee”
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На экране появится диалог выбора типа хранилища, в которое будет установлен сертификат центра сертификации. Установите переключатель в положение «Поместить все сертификаты в следующее хранилище» и нажмите кнопку «Обзор...». 
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XpaH/ne ceptidrkaToB

XpaHANMLLA CepTWGIKATOR - STO CVCTEMHbe OBNACTY, B KOTOPbIX XPaHATCA
cepTUVKATE

Bui60p XpaHATIALE MOXET BiiTh MpoviaseieH WINdOWS aBTOMATHHeCkM, kI He MOXHO
yKaEaTD paaMelLieHVe CepTVVIKAT BRYHHYIO!

€ ABTOMATIHeCKY! BLBPATS XPaHAIALLE Ha OCHOBE TWTa cepTid<aTa

@ FIOMECTUTE Boe CepTVIIKATE! B CTIeAYIOLLEE XpainiLel

XpaHAnMLLEe cepTHdIKATOR!
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Mofpobee © XpaHIALIaX cepTiduicaTon
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На экране появится диалог выбора хранилища сертификатов. Если вы устанавливаете корневой сертификат (самоподписанный), то выберете в дереве папку «Доверенные корневые центры сертификации», если же вы устанавливаете промежуточный сертификат (подписанный другим центром сертификации), то выберете в дереве папку «Промежуточные центры сертификации», и нажмите «OK». 
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Нажмите кнопку «Далее». 
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XpaH/ne ceptidrkaToB

XpaHANMLLA CepTWGIKATOR - STO CVCTEMHbe OBNACTY, B KOTOPbIX XPaHATCA
cepTUVKATE

Bui60p XpaHATIALE MOXET BiiTh MpoviaseieH WINdOWS aBTOMATHHeCkM, kI He MOXHO
yKaEaTD paaMelLieHVe CepTVVIKAT BRYHHYIO!
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На следующем шаге нажмите «Готово». 
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На экране появится диалог «Предупреждение о безопасности». Нажмите кнопку «Да» для начала импорта сертификата. 
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TOTOBMTCS YCTaHOBKA CEPTUGMKAT OT LieHTPa cepTUMKALIMA
(LIC) B 5ToM floMeHe:

YL mcen YU

He yA@eTCS MPOBEPUTE, UTO CepTUGMKAT NpUHAATEHIAT "YL|
JIMCCM YLI". OBpatutecs k "YL| JIMCCH YLI" v nogTeepauTe ero
npouncxoxgieHmne.. Creayloupe uicna byayT rnonesHbl Anst
AaHHOrO MpoLiecca:

Omneuatok (shal) : 3E86284B C4AC2906 991FA852 DOFDDD6E
D63DA050

MpeaynpexgeHme:

ECAM YCTAHOBMTL AGHHGI! KOpHeROiA CepTdwikaT, To Windows
aBTOMATYECKA GYACT A0BEPATL MOBOMY CepTUMIKATY,
BbigaHHOMY LIC. YCTaHoBKa CepTMduKaTa Bes 0Treuatka MoxeT
PMBECTM K PUCKY Ge3oracHocTh. *Jla” YKasbIBaeT, 4To pUCK
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YCTaHORUTL AaHHbIN cepTUdmkaT?
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Нажмите «OK» для завершения процесса импорта.
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VIMIIOPT YCTIGLLIHO BBITIONHEH.





